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Tiskova zprava

Novy kyberbezpecnostni algoritmus v aplikaci George snizil Skody klienti o 40%

Ceska spotitelna loni na podzim implementovala novy kyberbezpeénostni algoritmus v mobilni aplikaci
George, ktery detekuje potencialni podvodné transakce. U téchto podezrelych transakci George zpomali
proces odeslani a pied dokonéenim platby zobrazi klientovi ¢ervenou obrazovku, ktera ho varuje, Ze u
transakce, kterou se chysta potvrdit, existuje riziko podvodu. Diky novému kyberbezpec¢nostnimu
algoritmu a varovné obrazovce se od Fijna podafilo sniZit Skody klienti v dusledku kyberpodvodii o 40
% (o vice neZ 21 milioni korun). Od unora 2026 se varovna obrazovka zobrazuje nejen v mobilnim, ale i
internetovém bankovnictvi George.

“V poslednich letech, zejména v tom loniském a letosnim, registrujeme zvyseny pocet podvodnych plateb, které
Jsou zalozeny na principu manipulace. Podvodnici pod nejriznéjsimi zaminkami presvedcuji klienty, ze jsou
Jjejich penize v ohrozeni a musi je poslat na bezpecné misto, nebo jim nabizi falesné investicni nabidky s vidinou
rychlého zbohatnuti, apod. Utocnici klienta postupné zmanipuluji a ten pak podlehne k zaddani platebni
transakce, ktera se mu uz nevrati,” fika Petr Zima, manazer klientské bezpecnosti v Ceské spoftitelné. ,.Jsem
proto moc rad, ze se nam povedlo do digitalniho bankovnictvi implementovat dalsi ochranou vrstvu, kterd ma
za cil jediné - klienta pred finalnim potvrzenim zadané transakce upozornit, Ze se miize jednat o nestandardni,
rizikovou nebo podvodnou platbu, ” ¥ika Petr Zima, manaZer klientské bezpeénosti v Ceské spofitelns.

Implementace nového kyberbezpecnostniho algoritmu a ptidani varovné obrazovky do digitdlniho bankovnictvi
George je dalsi vyznamnou bezpe¢nostni ochrannou vrstvou, kterou Spoftitelna v boji proti kyberzlo¢inctim
ptipravila. Nejen, Ze klienta varuje pted rizikovou platbou, ale zobrazi mu edukac¢ni obrazovku, ktera
seznamuje s nejcaste€jSimi typy podvodl. VSechny platby klientti chrani automaticky detekcni systém, ktery
vyuziva principy umélé inteligence. Diky tomu systém dokaze efektivné detekovat platebni chovani, které
neodpovida profilu klienta a nasledné bud’ okamzité zablokovat podezrelou platbu, nebo upozornit pracovniky
specialniho Kyberteamu, ktefi klienta kontaktuji, aby ovéfili, zda neni ptislusna transakce disledkem
kyberpodvodu.

Kdy se klientiim zobrazi varovné obrazovky?

Varovné obrazovky se klientim zobrazi pouze ve chvili, kdy transakce, jiz se chystaji realizovat, napliuje
vzorce typické pro kyberpodvody. Detekéni systém a kyberbezpecnostni algoritmus se neustale uci rozpoznavat
nové a zptesnovat stavajici typické vzorce a parametry podvodnych plateb.

»wZobrazeni obrazovek ale neznamend, ze se musi jednoznacné jednat o podvod. Klientiim se zobrazi v
okamZiku, kdy provadi platbu, ktera je pro né neobvykla. Pro jistotu v tu chvili chceme sezndmit s nejcastejsimi
podvody, aby se mohli klienti sami kvalifikované rozhodnout, jestli v platbé pokracovat, ** dopliuje Teo Filip,
manazer aktivni bezpe¢nosti v Ceské spofitelné.

,, Vetsina plateb neni hodnocend jako rizikova, proto se klientiim tyto varovné obrazovky v Georgi prilis casto
nezobrazuji. Cilem pridani nové ochranné vrstvy je vyvolat zazitek, ktery klienti z George bézné neznaji, aby
varovani bylo co nejucinnejsi a klienti vénovali obrazovkam co nejvétsi pozornost,” dodava Teo Filip.

Varovna obrazovka zminuje tyto nejéastéjsi scénai‘e podvodu:
o Fale$né investice — klient se chysta odeslat finan¢ni prostfedky na faleSny investi¢ni ucet, ktery ma

zajistit vysoké zhodnoceni v kratkém case. Podvod zpravidla zacina tak, ze klient narazi na reklamu na
internetu nebo socidlnich sitich nebo ho kontaktuje finan¢ni poradce, které ho nezna a nikdy ho predtim



nevidel.

¢ FaleSny bankér nebo policista — klienta telefonicky oslovi uto¢nik, ktery se zpravidla vydava za
falesného bankéte, policistu ¢i zaméstnance CNB a tvrdi, e doslo k napadeni uctu klienta. Tvrdi mu,
ze penize lze zachranit tim, Ze je posle na tzv. “bezpecny Gcet” nebo je musi co nejrychleji vybrat a
predat osobné kuryrovi. Jak rozpoznat, Ze se jedna o podvod a jak se branit, 1ze nalézt na Vishing
Ceska spofitelna

e Fale$né zpravy v SMS nebo na komunikacnich aplikacich typu WhatsApp — zpravidla vSe za¢ina
zpravou od nékoho blizkého, ktera se tvaii jako od ditéte nebo vnoucete. Udajny potomek vés v ni zada
0 penize, protoze ma finan¢ni problémy a potiebuje, abyste mu okamzité poslali penize. Jak probiha
tento podvod, Ize nalézt na Bezpe&nost a ochrana dat | Cesk4 spofitelna

3 pravidla pro klientskou bezpe¢nost:

e Klienti by si méli vzdy ovéfovat, s kym hovofti nebo si piSou. Podvodnik se mize vydavat za
kohokoliv. Pokud bude klientovi volat nékdo z Ceské spofitelny, na mobilnim telefonu by se mu méla
objevit notifikace ,,Vola Vam Ceska spo¥itelna“. Bankéfe si lze ovéfit i ptimo v mobilni aplikaci
George.

e Nikdy nesdilet s nikym pfistupy a hesla ke svému Gctu nebo Cisla ze své karty.

e Vzdy davat pozor, co a komu klient potvrzuje nebo plati.

Vice o kyberbezpec¢nosti, radach a tipech, jak se branit na https://www.csas.cz/bezpecnost

Ukazka varovné obrazovky:
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Pro dalsi informace prosim kontaktujte Tiskové centrum Financni skupiny Ceské sporitelny:

Filip Hruby

Tiskovy mluvcéi CS

Tel.: +420 775011 550
E-mail: fhruby@csas.cz

Profil Ceské spofitelny

Jsme nejstarsi ¢eskou bankou, naSe kofeny sahaji az do roku 1825. Nasim cilem je vést skrze poradenstvi jednotlivee, firmy a
celou spole¢nost k finanénimu zdravi a prosperité. Jsme nejvétsi bankou v Ceské republice s vice neZ 4,5 milionu klientdl a
zaroven bankou nejdostupnéjsi — disponujeme nejvétsi siti pobocek a bankomatii a nase digitalni bankovnictvi George je
nejvyuzivanéjsi bankovni aplikaci na ceském trhu. Mame relevantni nabidku pro vSechny typy zakazniku, at’ jde o individudlni
klientelu, drobné podnikatele, malé a stfedni firmy az po velké korporace a klienty z vefejného sektoru. Od roku 2000 jsme
soucasti evropské bankovni skupiny Erste. Nase postaveni nam dovoluje udavat trend v technologickych a digitalnich inovacich
azavadéni novych sluzeb a produktt.

e Jsme prvni bankou, ktera se stara o finan¢ni zdravi klienti. Vefejné jsme se zavazali, ze do roku 2025:
o Pomutzeme vSem nasim klientim vytvofit finan¢ni rezervu na nenadalé vydaje
o  Zpiistupnime kvalitni finanéni vzd&lavani viem détem v Ceské republice
o Pomuzeme milionu naSich klienti Setfit si na diichod
o  Poskytneme ¢eskym firmam 50 miliard na zvyseni konkurenceschopnosti a udrzeni pracovnich mist
e  Zaujimadme vedouci trZni pozici v oblasti retailovych i firemnich uverd, hypoték i v celkovych vkladech. Nasich sluzeb
vyuziva kazda druhd municipalita v Ceské republice.
e Nase internetové a mobilni bankovnictvi George ma vice neZ 2 miliony uzivateli a je nejvyuzivanéjsi bankovni digitalni
sluzbou na trhu.
e Nadace Ceské spofitelny je nejvétsi bankovni nadaci v CR. Zamétuje se piedeviim na déti a mladé lidi, u nichz chce
vzdélavanim rozvijet takové dovednosti a postoje, které budou piispivat k jejich vétsi nezavislosti, sobéstacnosti a finanénimu
zdravi. Nadace do podpory vzdélavacich projektt investuje kazdy rok desitky miliont korun.
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